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Con la llegada de los kernel 2.4 nos han vuelto a trastocar las cosas y pasamos a usar IPTABLES en vez de IPCHAINS, y todo lo que sabíamos se trastoca. ¿Pero de verdad se trastoca todo? En realidad no, IPTABLES puede ser visto como unas IPCHAINS con esteroides, si ya IPCHAINS era realmente maravilloso con IPTABLES y su seguimiento de conexiones es realmente increíble lo que podemos hacer. 
Este articulo está basado un poco en mi experiencia y otro poco en mis desdichas así como en articulos de otras publicaciones electrónicas.

La orientación que le voy a dar es eminentemente práctica, si estais interesados y deseais algo más profundo, en cuanto reuna un par de minutos lo amplio, o quizás un parte de rutado (Si el ppp0 se recupera de la resaca de su cumpleaños y se anima a explicarnos un poco del comando ip). Bueno, antes de empezar, vamos a describir algo realmente interesante de IPTABLES y que lo distingue del comando IPROUTE y es el seguimiento de conexiones. Para entenderlo, vamos a ver como se produce una conexión a un servicio.0
	Inicio de la conexión
	El cliente envia paquetes al servidor
	NEW

	Establecimiento de la conexión
	El servidor devuelve los paquetes para la negociación
	ESTABLISHED

	Conexión
	Se transmite la información entre las máquinas
	RELATED



Lo que de verdad hace interesante el comando IPTABLES es que es capaz de reconocer estos estados junto con un cuarto denominado INVALID en el que caen todos los paquetes que no pertenecen a ninguna de estas reglas. 
Vamos a ver una aplicación práctica de estos estados, para ello diseñaremos un pequeño cortafuegos , para un servidor que se conecta a internet por modem y que no presenta ningún servicio a internet a parte de enmascarar a una red interna.

Las reglas: 

iptables -P INPUT DROP 
iptables -A INPUT i ! ppp0 -j ACCEPT 
iptables -A INPUT -m state --state ESTABLISED, RELATED -j ACCEPT 
iptables -t nat -A POSTROUTING -o ppp0 -j MASQUERADE 

La explicación:

iptables -P INPUT DROP 
iptables -A INPUT i ! ppp0 -j ACCEPT 


Estas dos reglas lo que haran es permitir todo el tráfico en la red interna. Aunque puede parecer que permita el tráfico entrante en el dispositivo ppp0 por el ACCEPT que presenta hemos de denotar el ! que actúa como un NOT lógico, es decir, permite todo el tráfico de entrada a excepción del que se presente en el dispositivo ppp0 . Con solo estas dos reglas lo que podríamos hacer es un poco limitado, podríamos hacer peticiones a máquinas fuera de nuestra red, pero sin embargo estas no podrían respondernos, y nos quedaríamos colgados con un WAITING FOR RESPONSE. 
Aqui es donde entra en juego lo explicado en la tabla anterior. Con la regla: 

iptables -A INPUT -m state --state ESTABLISED, RELATED -j ACCEPT 
lo que hacemos es permitir el tráfico de entrada de paquetes que cumplan las condiciones ESTABLISED y RELATED , es decir, los paquetes de respuesta de conexión y los posteriores propios de la conexión, abriendo un hueco en nuestro cortafuegos para que podamos navegar, o interactuar con la red externa. 
Por último, y no menos importante, la regla de enmascarado que no creo que necesite mucha explicación: 

iptables -t nat -A POSTROUTING -o ppp0 -j MASQUERADE 

Y como una breve introducción, creo que es más que suficiente. Dejo una pregunta en el aire para que se comente, ¿Por qué en la línea iptables -A INPUT -m state --state ESTABLISED, RELATED -j ACCEPT no es necesario el NEW como estado? 
Este pretende ser el primero de tres articulos relacionado con IPTABLES pero que continuen o no depende de vosotros, así que si comentais el articulo y veo interés de vuestra parte seguiré con ello. 
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